Tietoturvallinen ohjelmistokehitys (2 pv)

Kysymys tietoturvallisuudesta ohjelmistokehityksessa on alati muuttuvassa toimintaymparistos-
samme yha keskeisempi.

Téssa koulutuksessa opit tietoturvallisen ohjelmistokehityksen periaatteet ja kdytannét tunnettu-
jen viitekehysten avulla, saat ohjeita niiden jalkauttamiseksi omaan organisaatioosi seka tutus-
tut tietoturvallisen ohjelmistokehityksen haasteisiin ja mahdollisuuksiin. Opit my6s tunnistamaan
tietoturvan luoman lisdarvon erikokoisissa ja -tyyppisissa ohjelmistokehitysprojekteissa. Koulu-
tus sisaltaa oppimistasi edistavia harjoituksia.

Koulutuksen keskidssa on tietoturvallisuuden integroiminen osaksi yrityskulttuuria ja ohjelmisto-
kehitysta hyvien kaytanteiden mukaisesti. Kdymme Iapi hallinnollisen tietoturvallisuuden perus-
teet ja vaatimusmaarittelyn ohjelmistokehityksen suunnannayttajana. Koulutuksessa kaydaan
Iapi turvallisen ohjelmistokehityksen elinkaarimallin (secure development lifecycle, SDL) kaikki
vaiheet ja syvennytaan niiden tarkeimpiin aktiviteetteihin. Tutustumme erilaisiin tydkaluihin ja
prosesseihin, jotka tukevat turvallisuuteen liittyvien aktiviteettien toteuttamista.

Tule mukaan oppimaan ohjelmistoturvallisuuden tilannekuvasta ja tietoturvaocsaamisen lisdami-
sesta sovelluskehityksen nakokulmasta! Kaymme lapi myos erilaiset SDL-viitekehykset (Micro-
soft SDL, OWASP SAMM, NIST SP 800-218, BSIMM), seka niiden heikkoudet ja vahvuudet.

Paiva 1
Tietoturvan ja kyberturvallisuuden pe-
rusteet
e Tietoturvan perusteet
e Kyberturvallisuuden erilaiset toimi-
jat
e Kyberturvallisuuden nykytila

Ohjelmistoturvallisuuden perusteet
e Yleiset ohjelmistoturvallisuuden
uhat
e Turvallisen ohjelmistokehityksen
elinkaarimalli (SDL)
e Ohjelmistoturvallisuuden kypsyys

Hallinnollinen tietoturva ja tavoitteet
e Riskienhallinta
e Tietoturvavaatimukset
e Tietoturvaosaamisen kehittdminen

Uhkamallinnus
e Uhkamallinnuksen tavoitteet
e Uhkamallinnus osana riskienhallin-
taa ja vaatimusmaarittelya
e Uhkamallinnusharjoitus

Paiva 2
Turvallinen ympéristo
e Verkkoturvallisuus

e Turvalliset asetukset
e Turvalliset kehitysymparistot

Tietoturvallinen suunnittelu
e Turvallisen suunnittelun periaatteet
e Monitasoinen suojaus
e Hyokkayspinta-alan minimointi

Tietoturvallinen ohjelmointi
e Turvallisen ohjelmoinnin periaatteet
e Turvallisen ohjelmoinnin tydkalut
e Kolmannen osapuolen komponentit

Tietoturvatestaus
o Tietoturvatestaamisen tavoitteet
o Tietoturvatestauksen tydkalut
o Tietoturvatestauksen eri tyypit

Poikkeamanhallinta
e Poikkeamanhallinta
e Haavoittuvuuksienhallinta
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Kurssin tavoitteet
Koulutuksen jalkeen osallistuja:
o tietdd miten erilaiset viitekehykset nakevat tietoturvallisen ohjelmistokehityksen

e ymmartaa miksi ja miten tietoturva integroidaan osaksi yrityksen kulttuuria ja ohjelmisto-
kehitysprosesseja

e o0saa huomioida eri kokoisten ja erilaisten ohjelmistokehitysprojektien tietoturvatarpeet

o tietdd millaisia tietoturvavaatimuksia ohjelmistokehityksessa on huomioitava tulevaisuu-
dessa

Kohderyhma

Koulutus on suunnattu ohjelmistokehityksesta vastaaville henkildille, kuten tuotepaallikéille, ark-
kitehdeille, projektipaallikdille ja tiiminvetsjille. Koulutus sopii my6s erinomaisesti ohjelmistoke-
hittajille. Koulutuksesta on myds hyotya jo tietoturvan parissa tyéskenteleville henkildille, jotka
haluavat syventaa osaamistaan ohjelmistoturvallisuuden parissa.

Esitiedot

Koulutukselle ei ole tiukkoja esitietovaatimuksia. Kuitenkin tietoturvallisuuden perusteiden ja oh-
jelmistokehitysprosessien perusasioiden ymmartaminen auttaa osallistujia saamaan parhaan
mahdollisen hyédyn koulutuksesta.
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